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ТЕМА 1. Основні положення 

1.1. Поняття "національна безпека". Види безпеки: державна, економічна, суспільна, військова, екологічна, 

інформаційна. Основні види загроз національній безпеці: загрози інформаційній інфраструктурі, загрози безпеці 

інформації, загрози духовному життю суспільства, загрози правам і свободам громадян. Інформаційна безпека як 

складова національної безпеки. Взаємозв'язок інформаційної та інших видів безпеки. 

1.2. Зовнішні і внутрішні загрози інформаційній безпеці: типи і класи загроз, джерела, засоби реалізації загроз та 

їхні наслідки. 

1.3. Базові методи запобігання і ліквідації загроз інформаційній безпеці держави (правові, організаційно-технічні, 

економічні тощо). Поняття політики безпеки. Принципи побудови політики безпеки та її впровадження. 

1.4. Визначення та загальні властивості інформації. Види та форми представлення інформації. 

1.5. Поняття інформації, інформаційного ресурсу, інформаційного простору та інформаційного суверенітету. 

Види інформаційних ресурсів: національні, державні, особисті тощо. Категорії інформації за режимом доступу. 

1.6. Системні принципи організації інформаційних ресурсів: чіткість, точність, доступність, швидкість, 

вичерпаність, узгодженість, структурованість, цілісність, актуальність. 

1.7. Принципи побудови та функціонування інформаційних, інформаційно-аналітичних, пошукових систем і 

телекомунікаційних мереж. Моделі доступу до інформації. 

1.8. Світова мережа Інтернет: особливості побудови, можливі загрози. 

1.9. Методологічні, технологічні, технічні та організаційні основи розвитку інфраструктури єдиного 

інформаційного простору держави. Сучасні проблеми. 

1.10. Поняття надійності, живучості та відмовостійкості інформаційних систем і процесів. Базові методи 

реалізації цих принципів. 

ТЕМА 2. Інформаційні технології в системі державного управління 

2.1. Поняття інфраструктури, інформаційної інфраструктури. Принципи побудови сучасних інформаційних 

інфраструктур (технічні аспекти). 

2.2. Інформаційні технології та інформаційна безпека в сфері управління, економіки, фінансів, промисловості 

тощо. Поняття критичних інфраструктур, критичних інформаційних інфраструктур (КІІ). Основні загрози КІІ, 

методи їх виявлення та запобігання. 

2.3. Стан розвитку та захищеності КІІ провідних країн світу та країн, що розвиваються. Типові політики безпеки 

та заходи їх забезпечення (огляд). 

2.4. Концепція Єдиної інформаційно-керуючої структури в провідних країнах світу. Принцип Інформаційного 

домінування. Концепція Network-centric Warfare. 

2.5. Концепція "Електронного уряду". Сучасний стан та перспективи розвитку цього напряму в провідних країнах 

світу та в країнах, що розвиваються. 

2.6. Питання інформаційної безпеки при створенні систем інформаційно-аналітичної підтримки державних 

органів. 

ТЕМА 3. Загальні відомості щодо методів дослідження складних систем 

3.1. Основи експертного аналізу. Методологія, сутність, вимоги, сфери застосування експертного аналізу та 

прогнозування. 

3.2. Основи технічного аналізу. Методологія, сутність, вимоги, сфери застосування технічного аналізу та 

прогнозування. 



3.3. Побудова інформаційних моделей об'єктів, визначення критичних місць в інформаційних системах. 

3.4. Аналіз і оцінка рівня захищеності інформації у СЗІ. Методологія, сутність, вимоги до проведення аналізу 

ризиків. 

3.5. Математичні методи аналізу проблем інформаційної безпеки. Доказовий метод в теорії ЗІ. 

3.6. Елементи теорії прийняття рішень. Формалізація процесу прийняття рішень. Прийняття рішень в умовах 

визначеності. Прийняття рішень в умовах ризику і невизначеності. 

3.7. Елементи теорії систем масового обслуговування (СМО). Основні компоненти і характеристики СМО. 

Вихідний потік вимог. Процеси загибелі і розмноження. Основні типи СМО, які описуються процесами загибелі і 

розмноження. Мережі масового обслуговування. 

3.8. Елементи лінійного програмування. Постановка задачі. Графічні методи рішень. Симплекс-метод. 

Транспортна задача. Подвійна задача. Задачі оптимізації на мережах. 

ТЕМА 4. Комп'ютерні системи та їх вплив на інформаційну безпеку держави 

4.1. Методи організації безпечної взаємодії інформації в комп'ютерних системах. 

4.2. Роль та місце комп'ютерних систем в державному управлінні та управлінні роботою критично важливими 

об'єктами держави. 

4.3. Види інформаційно-технічного впливу в контексті єдиного інформаційного простору та сучасних 

інформаційних війн. Основні методи, засоби та технології його здійснення. 

4.4. Основні загрози комп'ютерним системам. 

4.5. Кібертероризм та сучасні загрози в цій сфері. 

4.6. Загальний огляд проблем комп'ютерної злочинності. Класифікація комп'ютерних злочинів. 

ТЕМА 5. Інформаційна війна та інформаційний вплив 

5.1. Інформаційні технології як засіб інформаційного впливу. Поняття інформаційної війни, інформаційного 

впливу, інформаційної зброї, психотронної зброї. 

5.2. Типи інформаційних війн, основи їх ведення. Типові тактики та стратегії. 

5.3. Інформаційні війни у сучасному соціально-політичному контексті. Інформаційні операції та технології 

їхнього здійснення. Захист інформаційного простору держави, суспільства та особистості від негативних впливів. 

5.4. Інформаційна протидія. Роль геополітичного стратегічного аналізу. Основні принципи, завдання, цілі та 

методи стратегічного прогнозування. 

5.5. Інформаційно-психологічний вплив. Його цілі та завдання. Особливості формування і функціонування 

суспільної думки. 

5.6. Глобальні мережі: феномен Інтернет. Особливості інформаційно-психологічного впливу через Інтернет. 

Інтернет та сучасна політика. 

5.7. Можливості і проблеми законодавчого регулювання Інтернет. 

5.8. Принципи соціального інжинірингу. 

ТЕМА 6. Стандарти захисту інформації 

6.1. Проблеми створення стандартів захисту інформації (ЗІ). 

6.2. Критерії та класи захищеності засобів обчислювальної техніки та автоматизованих інформаційних систем. 

Стандарти щодо оцінки захищеності систем. 

6.3. Міжнародні критерії безпеки комп'ютерних систем. 

ТЕМА 7. Захист інформації у комп'ютерних системах 

7.1. Основні принципи та стратегії ЗІ у комп'ютерних системах. 

7.2. Методи та види несанкціонованого доступу (НСД). Моделі загроз і порушника. Основні причини порушень 

безпеки. 

7.3. Принципи побудови систем захисту інформації. Розмежування доступу користувачів до інформації. Методи 

ідентифікації та автентифікації (ІА) (парольні схеми ІА, біометричні системи ІА тощо). 

7.4. Криптографічні засоби захисту інформації. Огляд і класифікація методів шифрування інформації. 

7.5. Комплексний і фрагментарний підходи до забезпечення інформаційної безпеки. Зовнішня і внутрішня 

безпека. 

7.6. Захист програм і даних від "вірусів", "хробаків" і "логічних бомб". Загальні моделі систем і процесів захисту 

інформації. Антивірусні програми (огляд). 

ТЕМА 8. Засоби забезпечення інформаційної безпеки та їх проектування 

8.1. Принципи побудови технічних систем. Методологія побудови захищених інформаційних систем (ІС). 

Поняття архітектури систем. Особливості архітектури систем забезпечення інформаційної безпеки держави. 

8.2. Особливості використовування засобів забезпечення інформаційної безпеки під час захисту інфраструктур. 

8.3. Параметри функціонування ІС. Поняття критичних параметрів. 



8.4. Особливості створення систем забезпечення інформаційної безпеки в державній сфері. Захист інформації 

державного призначення. 

8.5. Основні засоби забезпечення інформаційної безпеки держави та принципи їх створення. 

8.6. Методи шифрування як засіб забезпечення інформаційної безпеки. 

8.7. Роль та функції держави в забезпеченні інформаційної безпеки країни. 

8.8. Організаційно-технічні заходи щодо забезпечення захисту інформації. Організація і підрозділи служби 

безпеки (режиму, охорони, протипожежна, детективна, інформаційно-аналітична тощо). 

8.9. Особливості захисту інформації в ПЕОМ і мережах. Особливості ЗІ у розподілених базах даних і 

телекомунікаціях. Проблема безпеки при підключенні автоматизованого робочого місця до мережі Інтернет. 
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